Dokiiman No DBY.TL.01

Yayin Tarihi 01.01.2015

/\r\% UZMANDENT BILGI GUVENLIGiI VE MAHREMIYETI

DS HASTANES| TALIMATI Revizyon No o1

Revizyon Tarihi 01.01.2020

Sayfa No 1/4

1. AMAG:

Bu talimatin amaci, hastalara ve tum hastane ¢aliganlarina ait bilgilerin dogru olarak
toplanmasini, depolanmasini, guvenligi saglanmis bilgisayar sisteminde ve arsivlerde
uygun kosullarda saklanmasini ve hastanenin bilgi guvenligini saglamaya yonelik
duzenleme yaparak bilgi islem agindaki bilgilerin guvenligini, gizliligini, erisilebilirligini
ve kigisel mahremiyetinin korunmasi amaciyla standart kurallari belirlemektir.

2. KAPSAM:

Bu talimat hastanemizde Bilgi Islem Biriminin yGrittaga tiim faaliyetlerde bilgilerinin
guvenligini ve korunmasini kapsar.

3. TANIMLAR:
HBYS: Hastane Bilgi Yonetim Sistemi
4. SORUMLULAR:

Bu talimatin uygulanmasindan bilgi igslem altyapisini kullanmakta olan tum birimler,
bilgi sistemlerine erigen tim kullanicilar ve Bilgi Islem Birimi sorumludur.

5. FAALIYET AKISI :

» Hastanemizde bilgi guvenligi konusunda gizlilik, buttnlik ve erigebilirlik olmak
uzere 3 temel prensip goz onunde bulundurulmaktadir. Bilgi guvenligine
yonelik gerekli tim énlemler Bilgi islem Birimi tarafindan alinir.

» Hastanemizde bilgi yonetim sisteminin kesintisiz ve guvenli ¢alisabilmesi i¢in
Bilgi islem Birimi olusturulmustur. Bilgi islem Koordinatorii ekibin baskanidir.

> Bilgisayar uygulamalarinda ve veri tabani sunucularinda donanim ve yazilima
ait problemler ortaya ¢iktiginda, bilgi guvenligi ile ilgili acil bir durum
olustugunda ve yerel / uzaktan sisteme baglanarak ¢alismalarin devam
ettiriimesi gerektiginde Bilgi islem Koordinatorii durumdan haberdar edilir.

» Hastanemizde bilgi yonetim sistemi ile ilgili olarak olugsan durumlara yonelik
tiim kararlar Bilgi islem Koordinatérii tarafindan alinir ve gerekli ise Bilgi islem
Birimi durumdan haberdar edilir.

» Hastanemiz biligsim kaynaklari, T.C. yasalarina ve bunlara bagl yonetmeliklere
aykiri faaliyetler amaciyla kesinlikle kullaniimaz.

» Hastanemize destek hizmeti veren firmalarin dig ortamdan i¢ ortama hangi
durumlarda erisim yapacagi hastanemiz ile firmalar arasinda imzalanan ve her
iki tarafin da onayladigi teknik sartname ve hizmet alim s6zlesmelerine gore
kayit altina alinmigtir.

Hazirlayan : Onaylayan:
Kalite Yonetim Direktori Bashekim
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5.1. HASTALARIN VE GALISANLARIN KAYITLARININ GUVENLIGI:

» Hastalara ve ¢alisanlara ait bilgilerin guvenliginin saglanmasi amaciyla
oncelikle sisteme kayit edilen veriler dogru olarak toplanir, depolanir ve
bilgilerin kullanimina yonelik uygulamalar ve guvenlik onlemleri belirli
periyotlarla gozden gegirilir.

» Tum hasta bilgilerinin girisi HBYS’de tanimlanan alanlara yapilmaktadir.

Kisisel verilerin depolandigi sistemler yetkisiz erigsime kargi korunmaktadir.

> Hasta ve galisanlarin kisisel bilgilerine erisim, yetkilendirme Isleyisi
dogrultusunda, sadece bilgilere ulasma yetkisi bulunan hastane g¢alisanlari ile
sinirli tutulur ve bu kisiler gizliligi koruma yukumlulUklerini bilerek ¢alisir. Hasta
ve c¢alisanlarin bilgilerine yetkili olmayan kigilerin ulagimina / kullanimina izin
verilmez. Hasta bilgilerinin guvenligi i¢cin tum kullanicilara kendi yetkilerine
gore her kademede yetkilendirme yapilmistir. Hastane personeli ancak
yetkilendirilmis oldugu iglemleri gerceklestirilebilir.

» Hastanemizde hasta ile ilgili bilgilerin butunlagu ve guvenligi kurulmus olan
bilgisayar yazilim programlarinda yetkilendirilmis girigler ile korumaya
alinmigtir.

> Bilgi islem Birimi tarafindan ilgili mevzuat hiikimleri sakli kalmak kaydiyla,
higbir hasta kaydi, elektronik veya kagit ortaminda Gglncu kisi ve kurumlara
verilmemektedir.

» Elektronik ortamdaki verilerin guvenligi saglanmaktadir.

A\

5.2. INTERNET ERIiSiM VE KULLANIMI :

> internet erisimi ve e-posta kullanim baglantilar (iniversitemizde bulunan
giivenlik duvari cihazi tarafindan kontrol edilmektedir. internet kullaniminda
giris yapilabilecek sayfalar ve internet uygulamalari guvenlik duvari Gzerinden
yetkiye dayali olarak belirlenmistir.

> Kisisel ve elektronik iletisimde Gguncu taraflarla yapilan bilgi aligverisinde
kuruma ait bilgilerin gizli tutulmasi esastir.

> Her bilgisayarin MAC adresleri guvenlik duvari Uzerine kaydedilmis olup
alacaklari IP Adresleri sabitlenmigtir.

» Her bilgisayarin internet kullanimi loglama yazilimi ile kayit altina
alinmaktadir.

5.3. SIFRE KULLANIMI :

» Hastanemizin batlin sistem seviyeli sifreleri (6rnek, root, administrator, admin,
vs) gerek duyuldugunda degistiriimektedir.

> Sistem yoneticileri her sistem igin farkli sifreler kullanmakta; sifreler asla e-
posta iletilerine veya herhangi bir elektronik forma eklenmemektedir.

Hazirlayan : Onaylayan:
Kalite Yonetim Direktori Bashekim
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> Ust yonetimin gerek gérdiigi hallerde kullanicilarin HBYS (zerindeki tim
yetkilendirmeleri yeniden duzenlenebilir.

> Her yetkili kullanici kendi sifresi ile islem yapar. Baskalarina sifresini
sOylemez, gorunar/ ulagilabilir alanlara (kagitlara ya da elektronik ortamlara
yazmamasi) yazih olarak birakiimamasi tavsiye edilir. Baska bir kisinin
kullanici kimligi, parola veya diger guvenlik kodlari bir bagkasi tarafindan
kullaniimamalidir.

» Kullanici yetkisi olan galiganlar, bilgisayar kullanimi bitince, odadan ayrilirken,
mesai ve nobet bitiminde sifresini kapatir. Kisinin calismadigi veya
bulunmadigi zamanlarda sifresi kullanilarak yapilan iglemlerden sifre sahibi
sorumludur.

> Kullanicilar, herkesin kendi kisisel sifresini baskasiyla paylasmamasi,
paylasmalari durumunda yikumlUkleri, gérinur/ulasilabilir alanlara (kagitlara
ya da elektronik ortamlara yazmamasi) yazili olarak birakmamalari, kullanici
adi ve kodunun calisanlara yuklemis oldugu sorumluluklar konusunda
egitilmektedir.

5.4. UZAKTAN VE KABLOLU ERISIiM :

> Sisteme erisim kontroli Bilgi islem Koordinatéri tarafindan kisilerin yetki ve
sorumluluklari dikkate alinarak dizenlenir. Bu sartlar uzaktan erisim icin de
gecerlidir. Sistemde herhangi bir ariza durumunda yazilim firmalar ve Bilgi
Islem Personelleri tarafindan uzaktan bakim igin baglanti hakki 6 aylik sireler
icin verilir. Bu baglanti VPN ve Proxy yazihimlari ile yapilr.

> Sisteme erisim ve yetkilendirme Universite tarafindan belirlenmis uzaktan
erisim esaslarina gore duzenlenir.

> Bilgi islem Koordinatori bilgisi disinda “Active Directory” sistemine dahil olan
bilgisayarlar Gzerindeki ag ayarlarinda, kullanici tanimlarinda, kaynak
profillerinde vb. uygulamalar Gzerinde mevcut yapilan dizenlemeler higbir
suretle degistirilemez.

» Bilgisayarlar uzerinden resmi belgeler, programlar ve egitim belgeleri haricinde
dosya aligverisinde bulunulamaz ve kurum igi bilgi kaynaklari (duyuru,
dokiman vb.) yetkisiz olarak 3.kisilere iletiimemesi esastir.

5.5. VIRUS VE ZARARLI YAZILIMLARDAN KORUNMA:

> Bilgisayarlar virtslerden ve saldirilardan korumak igin gerekli alt yapiyi
saglamak Bilgi islem Birimine, bilgisayarlari viriislerden koruma sorumlulugu
ise kullanicilara aittir.

Hazirlayan : Onaylayan:
Kalite Yonetim Direktori Bashekim
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» Hastanemizde sorumlular tarafindan virts ve saldirilardan korunma igin
gerekli donanim ve yazilim Ust yonetime bildirilerek gtivenlik duvari, kullanici
yetkileri vb. gerekli tedbirler alinmaktadir.

» Bu tedbirler, anti virus yazilimlari ve guvenlik duvari gibi donanimsal ve
yazilimsal uygulamalari igeren Universitemizce istenen asgari sartlardan
olusur.

> Bu yazilimlarin giincellenmesini zamaninda gergeklestirmek de Bilgi islem
Biriminin sorumlulugundadir. Guncellenme zamanlarinda Ust yonetim konu ile
ilgili bilgilendirilir.

5.6. DUZELTIiCi ONLEYIiCi FAALIYETLERIN PLANLANMASI :

> Bilgi glivenligi ihlalleri raporlanir ve Bilgi islem Birimine bildirilir ve bu ihlalleri
engelleyecek onlemler alinir.

» Yasanan acil durumlar sonrasi isleyis ve surecler yeniden incelenerek
ihtiyacglar dogrultusunda revize edilmektedir.

Hazirlayan : Onaylayan:
Kalite Yonetim Direktori Bashekim
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